L AHTI

TIETOSUOJA
SELOSTE KASITTELYTOIMISTA

Tiedot: Organisaatio: Tietosuojavastaava: Edustaja/vastuuhenkilo

Nimi Lahden kaupunki Tiina Hayrinen Jani Tuhkanen (edustaja)
Markku Siirila
(yhteyshenkil®)

Osoite PL 202 15100 Lahti PL 202 15100 Lahti Askonkatu 2, 15100 Lahti

Sahkoposti kirjaamo@lahti.fi tiina.hayrinen@lahti.fi | etunimi.sukunimi@lahti.fi

Puhelinnumero 040 1834334

Rekisterin nimi

Lahden kaupunkipyorajarjestelman asiakasrekisteri

Tehtava, johon tietoja kasitellaan

Kaupunkipyorapalvelun asiakasrekisterin asiakassuhteen
hoitamiseen ja palvelun toteutukseen.

Kasittelyn tarkoitus

Kayttotarkoitus maarittelee, mihin
tarkoituksiin henkil6tietoja voidaan
jatkossa kasitella, mita henkilttietoja
on tarpeellista kerata ja kuinka
kauan niita on tarpeen sailyttaa.

Asiakkaan yksildintitietoja kaytetaan henkildn tunnistamiseen
ongelmatilanteissa, jarjestelman toimintaan liittyvien viestien
valittamisessa, kayttajatietojen nayttdmiseen kayttajalle
itselleen palvelun internetsivuilla ja mobiilisovelluksessa, joissa
kayttaja voi myds muuttaa tietojaan.

Palvelun maksutapahtumat tapahtuvat turvallisesti suojatulla
maksulomakkeella Nets Payments —maksupalvelun
valityksella. Lahden kaupungilla ei ole paasya
maksukorttien tietoihin eikd maksukortin tietoja sellaisenaan
tallenneta tietojarjestelmiin.

Maksukortin tiedot tallennetaan maksupalveluun.
Maksunvalityspalvelu tuottaa maksutietoja vastavan koodin
(token), joka liitetdan asiakaskohtaiseen kayttajatilliin.
Kaupunkipydrapalvelun kaytdssa on vain valtuutus veloittaa
asiakkaalta kaupunkipydrajarjestelmapalvelun

kayttdehtojen mukaiset maksut. Veloitus tapahtuu
maksunvalityspalvelun avulla maksutietoja vastaavaa
tunnistetta (token) vastaan. Asiakkaan luovuttaessa tietoja
suoraan kolmannelle osapuolelle

esimerkiksi maksunvalityspalveluiden tuottajille, henkilttietojen
kasittely perustuu kyseisen kolmannen osapuolen omiin
tietosuojaselosteisiin ja kasittelyperiaatteisiin.

Kasittelyn peruste

Mika on tietosuoja-asetuksen
peruste?

) rekisterdidyn suostumus
X) sopimus
) rekisterinpitdjan lakisaateinen velvoite
) elintarkeiden etujen suojaaminen
) yleista etua koskeva tehtava tai julkinen valta
) rekisterinpitajan tai kolmannen osapuolen oikeutettu etu
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Yhteisrekisterinpitaja ja yhteystiedot

Freebike/homeport
Info@freebike.com, dpo@freebike.com
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Rekisteroityjen ryhmat

Asiakas (kaupunkipyoran kayttaja/kayttajatilin luoja)

Henkilétietojen ryhmat

Mita henkilttietoja kasitellaan?

Kayttajatillle asiakkaan itse tallentamat tiedot: nimi,
puhelinnumero, sahkopostiosoite, osoitetiedot, lahiluettavan
kortin tunnistenumero

Vastaanottajaryhmat ja peruste
miksi tietoja annetaan (lainmukainen
peruste)

Asiakkaan yksildintitietoja kaytetdan henkilén tunnistamiseen
ongelmatilanteissa, jarjestelman toimintaan liittyvien viestien
valittdmisessa, kayttajatietojen nayttdmiseen kayttajalle
itselleen palvelun internetsivuilla ja mobiilisovelluksessa, joissa
kayttaja voi myds muuttaa tietojaan.

Tietoja voidaan luovuttaa viranomaiskayttajalle ja
jarjestelmapalveluiden tuottajille em.tilanteissa.

Tietojen sailytysajat ja maarittamisen
kriteerit

Sailytysajat minimoidaan ja niita
rajoitetaan

Kuvataan erilaiset sailytysajat
erikseen

Ei riittava “tullaan sailyttdmaan niin
kauan kuin tarpeellista laillisten
tarkoitusten saavuttamiseksi”

Kaikki asiakastiedot poistetaan, kun kayttajatilin vimeisesta
tapahtumasta on kulunut vuosi. Mikali kayttajatiliin liittyy
suorittamatta olevia maksuja tai muita vaatimuksia, niiden
hoitamiseen edellyttamat tiedot sailytetdan kunnes
vaatimukset on suoritettu tai mahdolliset oikeustoimet on
ratkaistu.

Jos asiakas pyytaa tietojensa poistoa, tiedot havitetdan 14
paivan kuluessa pyynnosta ellei asiakkuuteen liity
suorittamatta olevia maksuja tai muita vaatimuksia.

Kuvaus tietosuoja-asetuksen 32 art
1 kohdan mukaisista teknisista ja
organisatorisista turvatoimista

Miten kayttooikeudet rajattu ja
kuinka niita valvotaan?

Asiakastietojarjestelmien ja tiedostojen kayttdoikeudet
perustuvat henkildkohtaisiin kayttdoikeuksiin ja niiden kayttéa
valvotaan. Rekisteritietojen kayttdoikeudet myonnetaan
tehtavakohtaisesti. Kayttooikeudet asiakasrekisteriin sita
tyotehtavissaan tarvitseville henkiloille maarittelee

Lahden kaupunkipyorajarjestelman paakayttaja ja

hanen valtuuttamansa vastuuhenkilot.

Mahdollinen henkilétietojen
kasittelijan kanssa solmittu sopimus

Jarjestelmatoimittajan kanssa on tehty sopimus
Jarjestelmantoimittaja vastaava, etta asiakasrekisteri sailyy
teknisesti toimintakunnossa. Asiakasrekisterin hallintaan
kaytettavaan tietojarjestelmaan tallennettujen kayttétietojen
avulla voidaan seurata ja raportoida

rekisterin asianmukaista kayttoa.

Kolmannet maat tai kv jarjestot,
joihin henkildtietoja siirretaan
(tietosuoja-asetuksen 49 art 1

Ei luovuteta
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kohdan toinen alakohdan
tarkoittama tapa)

Muuta huomioitavaa

Kaupunkipyorajarjestelman tuottamat asiakaskohtaiset tiedot:
- asiakuuden alku- ja paattymispaivamaara

- asiakkaan yksilGiva pyédrailijatunnus

- asiakkaan pyorailijatunnukseen liitetty PIN-koodi

- pyorailijdtunnuksen tilatiedot (aktiivinen, ei aktiivinen)

- asiakkaan pyorailijatunnuskohtainen kayttajaryhma

- pyoréilijatunnukseen liitetty kayttdoikeustyyppi, sen
ostopaivamaara ja voimassaoloaika, kaytetyt alennuskoodit
Pyorailijatunnuksen tapahtumahistoria

- toteutunut kayttd, jossa tallennetaan tieto asiakkaan
kayttamien

kaupunkipydrien laht6- ja paatepisteista, kaytdn ajankohta,
kaytetyn pyoran yksiloiva tieto seka ajettu matka ja reitti

- Maksutapahtumat (kayttooikeuden hankinta, kayttoaika- ja
taukomaksut, vapaan palautuksen seka sanktioidun kayton
maksut)

- Tieto mahdollisesti toistaiseksi veloittamattomista maksuista

Asiakas voidaan asettaa kaupunkipyorapalvelun kayttokieltoon
kayttoehtojen mukaisesti.

Tietopyynnoét ja asiakastietojen
poisto

Lahden kaupungin tietosuojaan liittyvat tietopyyntovaylat
I6ytyvat osoitteesta:

https://www lahti.fi/lkaupunki-ja-paatoksenteko/tietoja-
lahdesta/tietosuoja/
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